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Zalacznik nr 9 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
w postepowaniu prowadzonym w trybie otwartej procedury konkurencyjnej pn.
»Wdrozenie kompleksowych rozwiazan w zakresie cyberbezpieczenstwa
dla Przedsi¢biorstwa Komunalnego w Tucholi Sp. z o.0.,
w ramach projektu ,,Cyberbezpieczne Wodociagi”

CZESC III — Dostawa oprogramowania SIEM wraz z ustluga chmurowa i wdrozeniem

Przedmiotem zamodwienia jest dostawa, wdrozenie i uruchomienie systemu klasy SIEM wraz z
ustuga chmurowa, konfiguracja, szkoleniem oraz wsparciem technicznym.

Przedmiot zamowienia

1. Przedmiotem Zamoéwienia jest kompleksowa usluga w zakresie dostawy, wdrozenia,
konfiguracji, uruchomienia 1 utrzymania systemu do monitoringu infrastruktury
teleinformatycznej 1 sieciowej Zamawiajacego wraz z ustugami towarzyszacymi, na ktorg
sktadaja sie:

a) realizacja kompleksowego zadania polegajacego na dostarczeniu infrastruktury
teleinformatycznej laaS (chmury obliczeniowej) wraz z oprogramowaniem i ustuga
chmurowa.

2. Realizacja przedmiotu zamowienia, o ktérym mowa w ust. 1 pkt. a powyzej musi zostaé
przygotowana technologicznie w sposob umozliwiajacy zwigkszanie ilosci poszczegolnych
komponentow $rodowiska teleinformatycznego laaS bez wplywu na ciagglo$¢ dziatania
calego S$rodowiska teleinformatycznego IaaS dostarczanego w ramach przedmiotu
Zamoéwienia, tzn. bez wykonywania przerwy w dziataniu i1 dostepie do srodowiska [aaS w
zwigzku z jego rozbudowa lub zwigkszeniem.

Szczegolowy zakres prac
Dostarczenie infrastruktury teleinformatycznej IaaS na potrzeby systemu Bezpieczenstwa SIEM
wraz z konfiguracja.

Wykonawca zobowiazany jest dostarczy¢ infrastrukture teleinformatyczng w modelu
uslugowym chmury obliczeniowej IaaS dla systemu SIEM, w tym:
a) zapewni¢ dostepno$¢ HA wszystkich dostarczonych zasoboéw laaS na czas trwania
Umowy;
1) skonfigurowac 1 utrzymywac dostarczone instancje serwerowe (VM);
2) instalowaé, utrzymywac¢ 1 aktualizowa¢ na instancjach serwerowych (VM)
systemy operacyjne (Linux);
3) skonfigurowaé¢ 1 utrzymywaé wewngtrzne polaczenia sieciowe pomiedzy
poszczegbdlnymi instancjami serwerowymi oraz pozostatymi komponentami;
4) skonfigurowac i udostegpnic tacza do sieci Internet, zgodnie z okre§lonymi w OPZ
minimalnymi parametrami pozwalajagcymi w sposob niezaktdocony realizowac
operacje 1 zadania instancji serwerowych oraz pozostatych komponentow

Krajowy Plan Odbudowy i Zwiekszania Odpornosci finansowany ze srodkdw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci
Inwestycja C3.1.1. Cyberbezpieczeristwo - CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb parnstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczerstwo - Cyberbezpieczne Wodociagi
Konkurs grantowy pn. “Cyberbezpieczne Wodociggi” o numerze KPOD.05.10-CW.01-001/25

Stronalz12



zlokalizowanych w $rodowisku teleinformatycznym dostarczonym przez
Wykonawce;

5) skonfigurowa¢ 1 utrzymywa¢ ochron¢ na styku z Internetem w warstwie
sieciowe;j;

6) s$wiadczy¢ ustuge administrowania uruchomionymi instancjami serwerowymi
(VM) do poziomu systemu operacyjnego;

7) zapewni¢ niezbedne licencje 1 oprogramowanie zwigzane z realizacjg przedmiotu
zamoOwienia.

b) Zamawiajacy oczekuje dostarczenia infrastruktury teleinformatycznej w modelu
ustugowym chmury obliczeniowej laaS z lokalizacji PDC, spetniajacej minimalne
wymogi bezpieczenstwa opisane w OPZ.

¢) Zmawiajacy oczekuje zapewnienia pelnego wsparcia eksperckiego, merytorycznego i
administracyjnego w zakresie realizacji przedmiotu zamodwienia, zgodnie z
najlepszymi praktykami i zgodnie z najnowszymi wytycznymi branzowymi i
technologicznymi w tym zakresie, jak réwniez wytycznymi z audytow
przeprowadzanych przez instytucje zewnetrzne, ktorym podlega Zamawiajacy przez
caly okres obowiazywania Umowy.

d) Zamawiajacy oczekuje udostepnienia stalego w trybie 24/7/365 dostepu do
dedykowanego panelu klienta, w celu bezposredniego monitorowania 1
weryfikowania dostarczonych parametrow laaS.

e) Zamawiajacy oczekuje wdrozenia 1 skonfigurowania systemu SIEM w dostarczonej
infrastrukturze [aaS na potrzeby zbierania i przechowania logow zdarzen z urzadzen
sieciowych Zamawiajacego w celu stalego monitorowania wydajno$ci rozwigzania i
na wezwanie Zamawiajacego kazdorazowo udostepni¢ informacje w tym zakresie.

f) Zamawiajacy oczekuje uruchomienia infrastruktury teleinformatycznej w modelu
chmury obliczeniowej laaS o parametrach pozwalajacych na prawidlowe dziatanie
dostarczonego systemu SIEM oraz archiwizacji logéw zdarzen nie krocej niz do
31.12.2026.

g) Zamawiajacy oczekuje uruchomienia dodatkowej infrastruktury teleinformatycznej w
modelu chmury obliczeniowej o parametrach:

1) Przestrzen dyskowa na potrzeby kopii zapasowej systemow Zamawiajacego 1 TB
2) Zasoby laaS o parametrach 8 vCPU / 16 GB RAM / 1TB GB SSD
3) Usluge kopii zapasowej dla 3 maszyn wirtualnych wraz z oprogramowaniem

h) Zamawiajacy oczekuje, ze do zadan realizowanych przez Wykonawce w ramach
dostarczonej infrastruktury laaS naleze¢ bedzie administracja zasobami
informatycznymi Wykonawcy w zakresie:

1) utrzymania i aktualizacji catego Srodowiska laaS,

2) i1nstalacji 1 konfiguracji systemow operacyjnych,

3) instalacji i konfiguracji elementdw niezbednych do zapewnienia §rodowiska HA,

4) aktualizacji oprogramowania ze wzgledu na btedy bezpieczenstwa,

5) utrzymania infrastruktury pod katem wydajnosci, bezpieczenstwa,

6) realizacji biezacych czynno$ci administracyjnych,

7) utrzymania i aktualizacji zainstalowanego systemu SIEM

8) przyjmowania zgtoszen technicznych,

9) analiz incydentdow oraz probleméw wraz z pelnym przywracaniem
funkcjonalnosci.

Wymagania funkcjonalne dla systemu SIEM:
a) Dostarczenie rozwigzania klasy SIEM dla  dostarczonej infrastruktury
teleinformatycznej w warstwie sprzetowej (m.in.: macierze, serwery, przelaczniki
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sieciowe) oraz warstwie oprogramowania na niej zainstalowanego (m.in. systemy

operacyjne, aplikacje, bazy danych, etc.), spelniajace ponizsze wymagania:

1) system SIEM musi zapewnia¢ skalowalng architekture speiniajaca nastepujace
wymagania:

2) system SIEM musi umozliwia¢ gromadzenie, korelacj¢ zdarzen przesytanych lub
pobieranych z innych systemow;

3) monitorowanie zdarzen bezpieczenstwa;

4) analiza logow i detekcja anomalii;

5) kompatybilnos¢ z istniejgcg infrastrukturg IT;

6) mozliwos¢ fatwego rozszerzenia funkcjonalno$ci w przysztosci;

7) zapewnienie wsparcia z obowigzujacymi regulacjami takimi jak: PCI DSS,
HIPAA, NIST 800-53, TSC, GDPR;

8) mozliwos¢ zbierania logdw z réznych zrodet;

9) analiza zachowan i detekcja anomalii;

10) predefiniowany zestaw regut detekc;ji;

11) mozliwos$¢ generowania alertéw na podstawie wykrytych zagrozen;

12) mozliwo$¢ skonfigurowania automatycznych reakcji automatycznych na
okreslone zdarzenia;

13) integracja z systemami zgloszeniowymi (ticketowymi);

14) odpowiednie zabezpieczenia dostepu do systemu;

15) intuicyjny interfejs do konfiguracji i zarzadzania systemem;

16) mozliwos¢ tatwej aktualizacji i rozbudowy systemu,

17) oprogramowanie SIEM zostanie dostosowane na potrzeby zbierania informacji i
informowania o incydentach z systemow oraz urzadzen;

18) system SIEM bedzie wspiera¢ integracj¢ z roznymi systemami i narzgdziami, w
tym serwerami, firewallami, systemami IDS, systemami NAC, systemami
kontroli dostepu, systemami zarzadzania tozsamoscia w tym Active Directory;

19) SIEM bedzie obstugiwaé rézne protokoty transmisji logow, takie jak Syslog,
SNMP, WMI i inne;

20) SIEM umozliwi zbieranie, normalizacje 1 korelacje logow z roznych zrodet w
jednolitym formacie;

21) system musi umozliwia¢ mapowanie zdarzen korelacyjnych na platformie
programistycznej Mitre ATT&CK;

22) system w razie wykrycia incydentdéw o powaznych konsekwencjach dla
organizacji umozliwi automatyczne powiadamianie o incydencie wskazanych
pracownikow, m.in. za pomocg email;

23)rozwigzanie musi umozliwi¢ korelacj¢ zdarzen pochodzacych z réznych
urzadzen, punktow koncowych i aplikacji z anomaliami wykrywanymi w
przeplywach sieciowych oraz podatno$ci pozyskanych bezposrednio ze skanerow
aplikacyjnych i bazy CVE;

24) wbudowane mechanizmy detekcji zagrozen pozwalaja na szybkie reagowanie na
potencjalne ataki;

25) integracja si¢ z roznymi zrodtami logéw, zar6wno systemowymi, jak i
aplikacyjnymi;

26) zapewnia normalizacj¢ logow, co ulatwia analizg 1 poréwnywanie informacji
pochodzacych z réznych zrodet;

27) posiadanie system detekcji wtaman (HIDS), ktéry monitoruje aktywno$¢ systemu
operacyjnego 1 aplikacji na poziomie hosta;

28) wykrywanie podejrzanych aktywnosci, takich jak proby wtaman, ataki brute-force
czy nieautoryzowane zmiany w plikach systemowych;
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29) posiadanie funkcji detekcji na poziomie sieci (NIDS), ktore monitorujg ruch
sieciowy 1 identyfikuja potencjalne zagrozenia;

30) analizowanie ruchu w czasie rzeczywistym, a takze przeszukiwanie archiwalnych
danych;

31) centralne zarzadzanie konfiguracja;

32)umozliwia jednolita konfiguracj¢ dla wielu agentow w srodowisku;

33) funkcje raportowania i wizualizacji, ktore pozwalajg na szybkie zrozumienie
stanu bezpieczenstwa w organizacji;

34) mozliwos¢ tworzenia niestandardowych raportow 1 widokow;

35) wbudowany system monitorowania integralnosci plikow sprawdzajacy, czy pliki
systemowe 1 konfiguracyjne nie ulegly nieautoryzowanym zmianom,;

36) mozliwo$¢ konfiguracji zautomatyzowanych reakcji na wykryte zagrozenia, co
przyspiesza proces reagowania na incydenty;

37) obstugiwane rozne protokoty bezpieczenstwa, takie jak Syslog, SNMP;

38) moduty i rozszerzenia, ktore umozliwiajg dostosowanie systemu do
specyficznych potrzeb organizacji;

39) system musi umozliwia¢ generowanie raportow na zgdanie oraz raportow
okresowych;

40) raporty powinny by¢ konfigurowalne i dostosowane do potrzeb réznych grup
odbiorcoOw;

41) system musi zapewnia¢ bezpieczne przechowywanie zebranych logéw i zdarzen
przez okreslony czas — min. 12 miesigcy;

42) dane powinny by¢ chronione przed nieautoryzowanym dostepem i modyfikacja.

b) Wymagania niefunkcjonalne systemu SIEM:

1) wydajnos¢: system SIEM musi zapewnia¢ wysoka wydajnos¢ 1 skalowalnos¢, aby
obstuzy¢ duzg ilos¢ danych i zdarzen.

2) bezpieczenstwo: system SIEM musi spetnia¢ wysokie standardy bezpieczenstwa,
w tym szyfrowanie danych w tranzycie i w spoczynku.

3) fatwos¢ uzycia: Interfejs uzytkownika systemu SIEM powinien by¢ intuicyjny 1
tatwy w obstudze.

c) Wykonawca opracuje projekt techniczny realizacji uzgodnionej koncepcii,
uwzgledniajacy najlepsze praktyki i1 rekomendacje wdrozenia systemu SIEM. W
projekcie technicznym musza by¢ zawarte:

1) Architektura wdrozenia

2) Ustugi i systemy monitorowanie przez SIEM

3) Wykaz logéw zbieranych przez SIEM

4) Wykaz wymaganych przez system SIEM portow

5) Opcje instalacji agentow SIEM

6) Opcje podlaczenia urzadzen sieciowych do SIEM

7) Szczegdlowy harmonogram realizacji prac, uwzgledniajacy specyfike organizacji
Zamawiajacego

d) Wykonawca wykona instalacje¢ 1 konfiguracje rozwigzania SIEM w tym:

1) Instalacj¢ SIEM w dostarczonej przez Wykonawcg infrastrukturze laaS
2) Konfiguracje portow wymaganych przez SIEM

3) Instalacje agenta SIEM na systemach Windows

4) Instalacje agenta SIEM na systemach Linux

5) Utworzy reguty dla poszczegdlnych grup agentow

6) Podlaczy urzadzenia sieciowe do SIEM

7) Dostosuje reguly zbierania logéw z urzadzen

8) Dostosuje reguty zbierania logow z systemow Windows
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9) Dostosuje reguty zbierania logdéw z systemow Linux

10) Utworzy reguly normalizacji logow, jesli bedzie taka potrzeba

11) Skonfiguruje modut integralnosci plikow oraz rejestru na systemach Windows
monitorowanych przez SIEM

12) Utworzy reguly wykrywania atakow

13) Utworzy reguty wykrywania atakéw Pass-the-Hash

14) Utworzy reguly wykrywania atakéw Pass-the-ticket

15) Utworzy reguly wykrywania atakow DCSync

16) Utworzy reguly wykrywania atakow Golden Ticket

17) Utworzy reguty wykrywania atakow Kerberoasting

18) Utworzy reguly wykrywania atakéw na poswiadczenia Windows

19) Utworzy reguty wykrywania atakéw na baze¢ haset z Ntds.dit

20) Utworzy reguty wykrywania polaczen PsExec w systemach Windows

21) Utworzy reguty wykrywania atakéw Ransomware

22) Skonfiguruje listy IP allow 1 IP block dla systemu SIEM

23) Uruchomi modut wykrywajacy podatnosci CVE na systemach monitorowanych
przez SIEM

24) Skonfiguruje modut wykrywajacy poziom bezpieczenstwa na systemach
monitorowanych prze SIEM

e) Wykonawca zapewni wsparcie techniczne oraz serwis systemu SIEM przez okres nie
krocej niz do 31.12.2026. Wsparcie powinno obejmowac dostep do aktualizacji
oprogramowania oraz pomoc W rozwigzywaniu problemow i dostosowywaniu
systemu.

f) Zamawiajacy oczekuje, ze infrastruktura IT Zamawiajacego objeta bedzie
monitoringiem SOC.

g) Wykonawca w ramach realizacji zamoéwienia zapewni wlasng infrastrukture
teleinformatyczng wraz z niezbednym oprogramowaniem do $wiadczenia ochrony
SOC, m.in.: przestrzen dyskowa na potrzeby zbierania logéw, serwery wirtualne,
oprogramowanie oraz inne niezbedne zasoby do prawidlowego $wiadczenia ustugi.

Dostarczenie platformy do zarzadzania zdarzeniami bezpieczenstwa
Wymagania funkcjonalne dla platformy zarzadzania zdarzeniami bezpieczenstwa:

1)
2)
3)

4)

Rozwigzanie musi mie¢ mozliwos$¢ integracji z dostarczonym systemem SIEM oraz musi
by¢ automatycznie zasilane informacjami z systemu SIEM

Rozwigzanie musi by¢ hostowane w infrastrukturze laaS wykonawcy spetniajace;j
minimalne wymogi bezpieczenstwa opisane w OPZ

Rozwigzanie musi zawiera¢ dwa modutly, dla zespotu SOC Zamawiajacego oraz
Zamawiajacego.

Modut dla Zamawiajacego:

a. lista aktualnie obstugiwanych case’0w przez zespot cyberbezpieczenstwa, z
mozliwoscia $ledzenia postepow i statuséw

b. wizualizacja zidentyfikowanych podatnosci w organizacji klienta z podziatem na
kategorie wedlug krytycznosci z podziatem na low, medium, high, critical

c. raportowanie - umozliwiajagcy pobranie raportu dziennego lub miesigcznego
zawierajacego szczegdlowe podsumowanie statystyk dotyczacych alertéw, case’dw oraz
zablokowanych atakéw. Raport obejmuje takze podziat obstuzonych case’6w na True
Positive (prawdziwe zagrozenia) oraz False Positive (falszywe alarmy). Dodatkowo,
zawiera informacje o wykrytych podatno$ciach, z podziatem na kategorie wedlug
krytycznosci: critical, high, medium oraz low.
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d. Zablokowane ataki - szczegotowe statystyki dotyczace zablokowanych atakoéw na
infrastrukture organizacji z mozliwoscig analizy trendéw i identyfikacji najczgstszych
zagrozen

5) Moduty dla zespotu SOC Zamawiajacego:
a. Panel obstugi CASE umozliwiajacy kompleksowg obstuge kazdego incydentu (CASE)
1 oferuje nastgpujace funkcje:

e oznaczenie aktualnego statusu obstugi CASE: Unspecified, In Progress, Close,

e przypisanie osoby odpowiedzialnej za obstuge danego incydentu,

e zdefiniowanie priorytetu: Low, Medium, High, Critical,

e oznaczenie, czy CASE wymaga standardowej reakcji, czy priorytetowej

(szybkiej) reakc;i,

okreslenie rozwigzania CASE: False Positive lub True Positive,

powiadomienie mail lub sms o postgpie lub zakonczeniu obstugi CASE,
logowanie czasu po$§wigconego na obstuge CASE,

mozliwos$¢ utworzenia ticketu w systemie zgtoszeniowym (np. Jira, ServiceNow),
mozliwos¢ dodawania notatek z mozliwo$cig formatowania oraz zatacznikow,

e dodawanie wskaznikow kompromitacji (IoC) do kazdego incydentu oraz ich
analiza, umozliwienie na re¢czne tworzenie CASE, jesli nie zostaly one
wygenerowane automatycznie, a nast¢pnie postgpowanie z nimi w podobny
sposob, jak z alertami pochodzacymi z systemu SIEM.

6) Panel administratora:

e szczegOlowy przeglad obstuzonych Case’ 6w przez operatoréw SOC,

e podglad sredniego czasu reakcji na incydent (CASE) przez operatoréw SOC,

e konfiguracja interwatow czasowych dla alertow generowanych przez system
SIEM, pozwala na okreslenie czgstotliwosci, z jakag CASE beda tworzone,

e configure excepted IPs — definiowanie wykluczonych adresow IP (tzw. whitelist)
w celu pominigcia alertow dla zaufanych adreséw w monitoringu,

e define SOC service info — definiowanie tresci informacyjnych dla
Zamawiajacego,

e my cases - podglad aktualnie przypisanych CASE do zalogowanego uzytkownika,

e all cases - podglad zbiorczy wszystkich CASE.

Dostarczenie polaczen sieciowych

1. Wykonawca ma obowigzek dostarczy¢ na potrzeby zadan potaczenia telekomunikacyjne i
sieciowe pozwalajace na ptynne dziatanie wszystkich systemow i rozwigzan umieszczonych w
srodowisku teleinformatycznych Wykonawcy, w tym:

a. do srodowiska laaS - zapewni¢ potaczenia do sieci Internet za pomoca co najmniej 2
niezaleznych operatorow telekomunikacyjnych o =zasiggu co najmniej krajowym o
przepustowosci symetrycznej nie mniejszej niz 1 Gbps,

b. zapewni¢ ochrong 24/7/365 przed atakami DDoS w pelnym zakresie przepustowosci dla
dostarczanych tacz, o ktérych mowa w pkt. 1) powyzej,

c.do srodowiska [aaS - zapewni¢ potaczenia migdzy VM na interfejsach co najmniej 10G
Ethernet. Kazdy serwer fizyczny uzywany do wystawienia zasobéw w ramach $rodowiska
teleinformatycznego laaS musi by¢ polaczony dwoma niezaleznymi drogami, do dwoch
niezaleznych przelacznikow sieciowych, co najmniej 1 potaczeniem 10G Ethernet na kazdej
drodze. Polaczenia do macierzy dyskowych muszg by¢ zrealizowane na portach co najmniej 10G
FC lub rownowaznych. Kazda macierz uzywana do wystawienia zasoboéw w ramach §rodowiska
teleinformatycznego musi by¢ potagczona dwoma niezaleznymi drogami, do dwoch niezaleznych
przetacznikow sieciowych FC, co najmniej 2 potaczeniami 10G FC lub rownowaznymi.
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d. Komunikacja do infrastruktury Zamawiajgcego musi si¢ dobywac¢ po zabezpieczonym kanale
VPN dla sytemu SIEM, oraz HTTPS dla ustugi kopii zapasowe;.

Wymogi w zakresie bezpieczenstwa infrastruktury PDC

1.

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia

2022 r. w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na

terytorium Unii, zmieniajgcg rozporzadzenie (UE) nr 910/2014 1 dyrektywe (UE) 2018/1972

oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) Zamawiajacy wymaga od

Wykonawcy uruchomienia i wdrozenia infrastruktury teleinformatycznej w modelu chmury

obliczeniowej wraz z zapewnieniem rozwigzan w obszarze bezpieczenstwa i ochrony przed

cyberzagrozeniami w celu spelnienia przez Zamawiajgcego wymogow bezpieczenstwa w

obszarze tancucha dostaw.

Z uwagi na potrzeb¢ wysokiej dostgpnosci catej infrastruktury bedacej przedmiotem

zamoOwienia wraz z wszystkimi systemami towarzyszacymi, Zamawiajacy oczekuje, aby

proponowane rozwigzanie speiniato najwyzsze, dostepne na terenie Unii Europejskiej

standardy bezpieczenstwa teleinformatycznego. Zamawiajacy na etapie wyboru oferty, a

takze realizacji umowy zastrzega mozliwo$¢ weryfikacji 1 wezwania Wykonawcy do

udokumentowania spetniania kazdego z wymogoéw okreslonych ponize;j:

1) PDC posiada odpowiednie zabezpieczenia fizyczne 1 organizacyjne zapewniajace
bezpieczenstwo przetwarzanych danych Zamawiajacego. Wykonawca ponosi
odpowiedzialno$¢ w zakresie bezpieczenstwa informacji i danych przechowywanych na
wykorzystanej infrastrukturze teleinformatycznej PDC,

2) PCD posiadajg zabezpieczenia sprzetu teleinformatycznego w postaci:

a) izolacji sprzgtu krytycznego (dedykowana przestrzen wylacznie dla urzadzen
serwerowych),

b) ochrony przed uszkodzeniem infrastruktury serwerowej w postaci zamykanych szaf
rack,

c) prowadzenia rejestru wejs¢ 1 wyjs¢ do obszaru, w ktérym umieszczony jest sprzet
przeznaczony do obslugi Zamawiajacego,

d) ochrony przed dostepem dla os6b nieupowaznionych w trybie 24/7,

e) ochrony $wiadczonej przez licencjonowang firme¢ ochroniarskg w trybie 24/7,

3) PDC realizuje profesjonalne utrzymanie 1 konserwacj¢ posiadanej infrastruktury
teleinformatycznej w postaci:

a) posiadania 1 stosowania procedury kontroli, regularnych przegladow zgodnie z
zaleceniami producentdw, konserwacji i1 naprawy sprzetu teleinformatycznego,
energetycznego 1 klimatyzacyjnego,

b) napraw dokonywanych przez personel posiadajacy kwalifikacje zgodnie z
zaleceniami producenta sprz¢tu i wewnetrznymi procedurami lub autoryzowane
serwisy zewnetrzne,

¢) usuwaniem nosnikow danych ze sprzgtu teleinformatycznego przed przekazaniem do
naprawy lub serwisu,

d) stosowania bezpiecznej utylizacji lub przekazywania sprzetu do ponownego uzycia,
w tym skuteczne usuwanie danych z no$nikow (wraz z systemami operacyjnymi i
danymi licencyjnymi),

e) prowadzenia aktualnego rejestru: przegladow, incydentdw, awarii i usterek.

4) PDC spelnia wymagania bezpieczenstwa w zakresie parametrow powalajacych
wyeliminowa¢ wskazane zagrozenia:
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Parametr

Wyeliminowanie zagrozenia

Obiekt i

lokalizacja

PDC zlokalizowane na terenie UE, a
wszystkie dane Zamawiajacego beda
gromadzone i przetwarzane wylgczenie
na terenie UE Iub Lichtensteinu,
Islandii, Norwegii.

Przeciwdzialanie zagrozeniom zwigzanym
z przesytaniem danych poza terytorium
UE. Brak spehienie wymagan RODO /
GDPR.

PDC posiada ogrodzony zamknigty
teren wraz z ograniczong strefg wejsc.

Brak podstawowej kontroli fizycznego
dostepu do infrastruktury IT oraz innych
urzadzen (elementy zasilania, chtodzenia,
wentylacji).

PDC jest usytuowany poza strefami
zalewowymi oraz strefami, na ktorych
moze nastgpi¢ podtopienie lub zalanie.

Zagrozenie nieprzerwangj pracy
infrastruktury IT oraz innych urzadzen
(elementy zasilania, chtodzenia,

wentylacji) w wyniku dziatan dzialania sit
natury.

PDC jest oddalony nie mniej niz 1 km
od sktadowisk lub fabryk
produkujacych materiatly toksyczne,
radioaktywne, wybuchowe, zrace lub
sktadowisk paliw plynnych oraz baz
wojskowych.

Zagrozenie powstania sytuacji
zagrazajacych zdrowiu lub zyciu oséb
fizycznie  obslugujacych  urzadzenia,
dlugotrwatego  skazenia terenu lub
dtugotrwatych dziatan stuzb
zapobiegajacych zdarzeniom krytycznym
(np. odcigcie terenu przez straz pozarna,
wojsko). Zagrozenie fizycznego
uszkodzenia infrastruktury IT oraz innych
urzadzen w skutek eksplozji zewngtrznej.

PDC nie posiada ciggow wodnych,
kanalizacyjnych lub innych
z substancjami pltynnymi, potozonych
nad pomieszczeniami z urzgdzeniami
serwerowymi.

Zagrozenie przeciekow, zalania
infrastruktury IT lub naglych zmian
warunkow srodowiskowych pracy
urzadzen (wzrost wilgotnosci).

PDC spelienia wymagania
obowigzujacych przepiséw oraz
europejskich 1 polskich norm
w zakresie: budownictwa, energetyki
oraz instalacji elektrycznych, BHP,
ochrony przeciwpozarowej.

Przeciwdziatanie zagrozeniom
budowlanym, pozarowym lub zagrozeniu
zycia 1 zdrowia ludzi w wyniku
niezastosowania przepiséw BHP,
stosowania odrgbnych od powszechnie
stosowanych oznaczen, btedow instalacji
energetycznej.

Wezly telekomunikacyjne

PDC posiada potaczenie swiattowodowe
z niezaleznymi operatorami
telekomunikacyjnymi, w tym nie mniej
niz 2 operatord0w o zasiggu krajowym
jest podtaczonych niezaleznymi
drogami swiattowodowymi.

Zagrozenie awarii lub innej przyczyny
zaprzestania §wiadczenia ushug transmisji
danych przez operatora zewnetrznego.
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Dojscia potaczen PDC wykonane sa
dwoma niezaleznymi trasami
kablowymi.

Zagrozenie utraty ciagtosci komunikacji
danych z o$rodkiem.

PDC posiada wezel dostepowy do sieci
Internet dopigty do minimum 2 r6znych
operatorow z zaimplementowanym
protokotem BGP oraz ochrong DDoS.

Zapewnienie niezawodno$ci 1 jakosci
transmisji danych w ramach sieci Internet.
Przeciwdzialanie zagrozeniu utraty
komunikacji z siecig Internet.

PDC posiada wezel dostepowy do sieci
Internet ze zdublowanymi urzadzeniami
o gwarancji dostepnosci rocznej ustugi
99,99%.

Zagrozenie utraty cigglo$ci komunikacji
sprzetu z siecig Internet.

PDC posiada wezel telekomunikacyjny
wyposazony w redundantny system
firewall.

Zagrozenie utraty zabezpieczenia
systemow informatycznych w wyniku
uszkodzenia zapory ogniowe;.

PDC posiada wezet telekomunikacyjny

Zagrozenie bezpieczenstwa danych w

wyposazony w redundantny system |wyniku ataku  informatycznego na
detekcji 1 prewencji wlaman z sieci. systemy.

Zasilanie energetyczne
PDC posiada dostgpno$¢ roczng | Zagrozenie ciagloSci pracy urzadzen

systemu zasilania energetycznego na
poziomie nie nizszym niz 99,999%

1 dostgpnosci urzadzen.

PDC posiada nie mniej niz dwie
niezalezne linie zasilania dost¢pne dla

Zagrozenie zachowania cigglosci zasilania
w wyniku uszkodzenia linii zasilajgcej lub

infrastruktury IT. dlugotrwatego przywracania  cigglosci
zasilania.
PDC  posiada  system  zasilania | Zagrozenie dla zachowania

awaryjnego UPS osobno na kazda lini¢
zasilajaca.

nieprzerwanego zasilania urzadzen lub
skrécenia pracy urzadzen na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

PDC posiada redundantny
agregatow pradotworczych.

system

Zagrozenie braku zachowania zasilania.

System zasilaczy awaryjnych UPS w
PDC gwarantuje podtrzymanie zasilania
urzadzen serwerowych oraz
infrastruktury towarzyszacej,
przeznaczonej dla Zamawiajacego przez
przynajmniej 15 minut od zaniku
napigcia 1 nie krocej niz do czasu
uruchomienia si¢  agregatow iich
synchronizacji z siecig energetyczng.

Zagrozenie ciaglo$ci pracy urzadzen w
wyniku niedostosowania czasu pracy na
zasilaniu awaryjnym do czasu reakcji na
awarie zasilania 1 uruchomienia
agregatow. Zagrozenie dla utraty lub
uszkodzenia danych w wyniku
niedostosowania czasu pracy urzadzen do

czasu bezpiecznego zamknigcia
wykonywanych na urzadzeniach
procesow.

Agregaty pradotwoércze PDC posiadajg
zapas paliwa  pozwalajacy na
autonomiczng prace bez koniecznos$ci
uzupeliania  zbiornikow przez co

Zagrozenie powstania przerw w zasilaniu
wynikajacych z  zatrzymania pracy
agregatow.
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najmniej 8 godzin. Agregat musi
umozliwia¢ uzupeklnienie paliwa w
trakcie jego pracy.

Bezpieczenstwo

PDC jest wyposazone w system | Zagrozenie braku kontroli i reakcji na
sygnalizacji wlamania i napadu, system | naruszenie bezpieczenstwa fizycznego lub
wykrywania wody i zalania. zalanie obiektu.

PDC posiada ochron¢ catego obiektu | Element zabezpieczenia bezpieczenstwa
realizowang przez profesjonalng | fizycznego os$rodka i zmniejszenia czasu
zewngtrzng  licencjonowang  firme | interwencji wyspecjalizowanych stuzb w
ochrony mienia. Ochrona realizowana | sytuacji kryzysowej.

jest w trybie 24/7.

PDC posiada system CCTV, ktory |Element zapewnienia wczesnego
zapewnia ciagly 24/7 dozér obszardow i | wykrywania 1 ostrzegania przed
rejestracj¢  zdarzen  z zachowaniem | zagrozeniem naruszenia bezpieczenstwa
nastepujacych parametréw | fizycznego obiektu oraz zabezpieczenia
funkcjonalnych: monitorowane | materiatu  dowodowego na wypadek

wszystkie wejscia do obiektu — kamery | zaistnienia naruszenia, w tym identyfikacji
wewnetrzne, monitorowane wszystkie | 0sob.
pomieszczenia technologiczne.

System CCTV w PDC powinien | Element zapewniajacy mozliwos¢
zapewni¢:  rejestracje z  zapisem | okreslenia chronologii zdarzen zapisanych
aktualnej daty igodziny, archiwizacja|w  systemie = monitorujagcym  oraz
zapisanego materialu przez okres nie | odtworzenie zapisu zdarzen po wykryciu

krétszy niz 21 dni. zagrozen.

System SKD (System Kontroli Dostepu) | Przeciwdziatanie zagrozeniu
w PDC obejmuje nie mniej niz trzy | nieuprawnionego dostgpu do urzadzen lub
strefy dostepu. w poblize urzadzen. Element

wymuszajacy weryfikacje kontroli
poziomOw uprawnien osob poruszajacych
si¢ po terenie 1 obiekcie.

Dostep do strefy I (teren w otoczeniu | Przeciwdziatanie zagrozeniu
obiektu) w PDC podlega identyfikacji | nieuprawnionego dostepu do urzadzen lub
na podstawie dokumentu tozsamos$ci|w poblize urzadzen.

(dla 0s6b) lub rozpoznaniem numeru
rejestracyjnego  (dla  samochodow)
wkraczajacych na ogrodzony teren w
otoczeniu obiektu.

Dostep do strefy Il (strefa | Przeciwdzialanie zagrozeniu
technologiczna) w PDC mozliwy jest | nieuprawnionego dostepu do urzadzen lub
wylacznie  przy uzyciu  unikalnej | w poblize urzadzen.

1 osobistej karty identyfikacyjnej
wspolpracujacej z SKD.

Dostep do strefy III (pomieszczenia ze | Przeciwdziatanie zagrozeniu
sprzetem serwerowym Zamawiajacego) | nieuprawnionego dostepu do urzadzen lub
w PDC mozliwy jest wylacznie przy | w poblize urzadzen.
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uzyciu tacznie 2 elementow

identyfikacji: SKD, osobistej karty

identyfikacyjnej, hasta (kodu) Ilub

elementu biometrycznego.

PDC  posiada  system  gaszenia | Zagrozenie powstania uszczerbku na
bezpieczny dla ludzi 1 sprzgtu|zdrowiu Iub zyciu os6b w wyniku

komputerowego oraz serwerowego.

funkcjonowania systemu gaszenia.

PDC posiada $ciany, stropy czgsci
technologicznej o odpornosci ogniowej
minimum 60 minut. Wszystkie drzwi

Zapewnienie oporno$ci ogniowej do czasu
reakcji shuzb ratowniczych w celu
ograniczenia skutkow wystapienia pozaru.

prowadzace do pomieszczen | Przeciwdziatanie zagrozenia
technologicznych 0 odpornosci | rozprzestrzeniania si¢ pozaru.

ogniowej 60 minutowe;.

Monitoring
PDC posiada elektroniczny system | Eliminacja zagrozenia braku dziatan
przyjmowania zgloszen dotyczacych | reakcji na zdarzenia krytyczne
awarii dostgpny w trybie 24/7. przypadajace poza godzinami pracy
biurowe;.

PDC posiada state i calodobowe 24/7
monitorowanie  poprawnosci  pracy
infrastruktury 1 urzadzen
komputerowych udostepniane;j
Zamawiajacemu. Pomiary maja
dotyczy¢ minimum: wykresy
przebiegdw temperatury, wykres
przebiegu wilgotnosci.

Zagrozenie braku kontroli parametrow
pracy osrodka oraz dlugich reakcji
niekorzystne zmiany warunkéw pracy
urzadzen.

Wymogi w zakresie SLA i czasu reakcji

1.

Z uwagi na potrzebe wysokiej dostgpnosci ustug bedacych przedmiotem zamdwienia wraz z
wszystkimi systemami towarzyszacymi, Zamawiajacy wymaga, aby rozwigzanie spetniato
wysoki poziom SLA zaoferowany przez Wykonawce tj. gwarancja dostepnosci ustugi nie
nizsza niz SLA na poziomie dostgpnosci 99,9% skali roku, liczac od daty zawarcia Umowy,

w tym:

1) obstuga utrzymania i zarzadzania oferowanego rozwigzania musi by¢ realizowana w

2) przyjmowanie zgloszen serwisowych musi by¢ realizowane w trybie 8/5 w godzinach 8-
online Wykonawcy, ktory umozliwia podglad
ich realizacji oraz biezacy ich status, wraz z

3)
4)

trybie 8/5 w godzinach 8-16,

16 w sposdb autoryzowany w systemie
wszystkich dokonanych zgloszef, czas
historig wszystkich zgloszen,

Czas reakcji na zgloszenie musi wynosi¢ nie wigcej niz 60 minut od przyjecia zgloszenia,
Czasy reakcji na analizy zdarzen bezpieczenstwa musza by¢ realizowane zgodnie z

czasami wskazanymi w Umowie.

Harmonogram realizacji uruchomienia i Swiadczenia uslugi
Rozpoczecie prac nastgpi z chwilg podpisania Umowy.

1.
2.

Uruchomienie przedmiotu zamoéwienia, o ktérym mowa tj. przygotowanie i uruchomienie
infrastruktury laaS wraz z srodowiskiem dodatkowym i1 systemem kopii zapasowych musi
zosta¢ wykonane w terminie wskazanym w ofercie przez Wykonawce ale nie pdzniej niz 30

Krajowy Plan Odbudowy i Zwiekszania Odpornosci finansowany ze srodkdw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci
Inwestycja C3.1.1. Cyberbezpieczeristwo - CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb parnstwowych

odpowiedzialnych za bezpieczenstwo Cyberbezpieczerstwo - Cyberbezpieczne Wodociagi
Konkurs grantowy pn. “Cyberbezpieczne Wodociggi” o numerze KPOD.05.10-CW.01-001/25

Strona11z12




dni kalendarzowych od dnia podpisania Umowy, z tym zastrzezeniem, ze uruchomienie
systemu musi zosta¢ wykonane w terminie wskazanym w ofercie przez Wykonawce ale nie
po6zniej niz 30 dni kalendarzowych od podpisania umowy.

3. Wykonawca zglosi gotowo$¢ do obioru na 1 dzien kalendarzowy przed terminem
zakonczenia prac.

4. Zamawiajacy w ciagu 7 dni kalendarzowych jest zobowigzany do dokonania odbioru lub
zgloszenia uwag 1 wyznaczenia terminu na ich usunigcie, po czym przystagpi do ponownego
odbioru.

Dokumentacja techniczna
1. W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany jest do opracowania
dokumentacji powykonawczej z wdrozenia w terminie do 30 dni kalendarzowych od dnia
uruchomienia ustugi.
2. Dokumentacja musi zawiera¢ co najmnie;j:
1) Raport przedwdrozeniowy, analiza infrastruktury Zamawiajacego,
2) Raport powdrozeniowy, zawierajacy zestawienie urzadzen podiaczonych do monitoringu,
opis zrealizowanych prac, architektur¢ ustugi SOC, schemat komunikacji z
Zamawiajacym do obstugi zdarzen bezpieczenstwa,

Zobowiazania Wykonawcy

1. Wykonawca udzieli Zamawiajagcemu pelnej informacji na temat stanu realizacji przedmiotu
zamowienia, na kazde wezwanie Zamawiajacego.

2. Wykonawca zobowigzany bedzie wspodtdziataé z osobami wskazanymi przez
Zamawiajacego.

Zobowiazania Zamawiajacego

1. Udostgpnienie dokumentoéw, materialow, danych, dokumentacji i informacji bgdacych w
posiadaniu Zamawiajacego, niezbednych do realizacji przedmiotu zamoéwienia.

2. Udzielanie Wykonawcy na biezaco niezbednych do realizacji przedmiotu zamodwienia
wyjasnien oraz przekazywania niezbednych informacji.

3. Zapewnienie, ze dostarczone przez Zamawiajacego informacje beda prawdziwe i kompletne.
4. Wsparcie w instalacji agentow monitoringu systemu SIEM
5. Informowanie Wykonawcy o wszelkich czynno$ciach podejmowanych w zwigzku z

realizacjg projektu, jesli beda one mialy zwigzek z realizacja przedmiotu zamowienia przez
Wykonawcg.
6. Konsultowanie i uzgadnianie wdrazanego systemu zgodnie z wymaganiami OPZ.

Oswiadczenie Wykonawcy.

Oswiadczam, ze skladajgac oferte Swiadom jestem jej zlozenia i zapewniam, ze wykonam
zamowienie zgodnie z oczekiwaniami Zamawiajacego.

Skladajac oferte oswiadczam, ze spelniam warunki udzialu w postepowaniu.

Oswiadczam, ze wykonam zamowienie zgodnie z wymaganiami zawartymi w niniejszym
Opisie Przedmiotu Zamdwienia.

cecescnnnneecccccnnnnnneey OIHA ceveiiinnnnneeeeanne

Krajowy Plan Odbudowy i Zwiekszania Odpornosci finansowany ze srodkdw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci
Inwestycja C3.1.1. Cyberbezpieczeristwo - CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb parnstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczerstwo - Cyberbezpieczne Wodociagi
Konkurs grantowy pn. “Cyberbezpieczne Wodociggi” o numerze KPOD.05.10-CW.01-001/25
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